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Abstrak -  Saat ini, email menjadi salah satu entitas yang 
penting dalam hal komunikasi, baik personal, 
koorporat, pemerintah dan komunitas lainnya. 
Meluasnya penggunaan email sebagai media komunikasi 
mempunyai dampak negative. Salah satu dampak 
negative yang dihasilkan yaitu banyak email yang tidak 
diinginkan masuk pada inbox. Kondisi seperti ini biasa 
dikenal dengan spam. Kehadiran spam pada email 
menyebabkan penelitian terhadap pembangunan piranti 
lunak spam filter untuk mengklasifikasikan email spam 
dan non-spam secara otomatis meningkat. Naïve Bayes 
merupakan fungsi yang banyak digunakan oleh 
pengembang spam filter sebagai fungsi untuk 
mengklasifikasikan email karena sederhana dan mudah 
untuk diimplementasikan. Untuk meningkatkan tingkat 
akurasi dan mempercepat proses komputasi maka perlu 
melakukan beberapa tahapan. Ada tiga tahapan yang 
dilakukan untuk membangun filter Bayesian yaitu 
pembangunan database spam, pelatihan filter Bayesian, 
dan pemfilteran.  
Kata kunci: email, multinomial Naïve Bayes, spam filter 
 
I. PENDAHULUAN 
Email sekarang menjadi entitas utama dalam 
penggunaan internet. Dunia digital terutama internet 
banyak menggunakan email sebagai validasi 
utamanya. Hal tersebut mendorong pihak-pihak yang 
tidak bertanggung jawab untuk mengambil 
keuntungan baik secara langsung maupun tidak, untuk 
kepentingan pribadi maupun perusahaan. Penyebaran 
email-email yang tidak diinginkan atau email spam  
membuat produkivitas penggunaan email untuk 
kegiatan-kegiatan penting seperti mengakses bidang 
pendidikan, institusi pemerintahan menjadi menurun 
terutama pada organisasi bisnis.  
Saat ini, semakin banyak email spam  maka 
semakin menurunnya produktivitas seorang pekerja. 
Mengapa? karena  banyak waktu pekerja terbuang sia-
sia hanya untuk menghapus email spam dan tentu itu 
sangat merugikan suatu perusahaan atau institusi. 
Secara sadar maupun tidak, pekerja akan kehilangan 
banyak waktu jika itu dilakukan berkelanjutan 
(perhari, perminggu, bahkan pertahun) karena pekerja 
harus kerja secara optimal untuk menyelesaikan 
pekerjaannya pada saat yang bersamaan dengan 
kegiatan menghapus email. Berapa banyak kerugian 
yang harus ditanggung suatu perusahaan atau isntitusi 
untuk menghapus email yang tidak digunakan? Ada 
banyak metode untuk menanggulangi masalah 
tersebut, disini kami akan membahas metode 
penyaringan email spam menggunakan kalsifikasi 
naive bayes. 
II. STUDI LITERATUR 
Menurut [1] Email berisi data-data dan informasi 
yang mana data dikategorikan menjadi dua, yaitu data 
yang bersifat rahasia dan data yang tidak bersifat 
rahasia. Data yang tidak bersifat rahasia biasanya 
tidak akan terlalu diperhatikan. Yang sangat perlu 
diperhatikan adalah data yang bersifat rahasia, dimana 
setiap informasi yang ada didalamnya akan sangat 
berharga bagi pihak yang membutuhkan karena data 
tersebut dapat dengan mudah digandakan. [2] Untuk 
mendapatkan informasi didalamnya, biasanya 
dilakukan berbagai cara yang tidak sah. Sekarang 
sudah diketahui bahwa tidak ada teknik yang bisa 
dilakukan diklaim sendiri menjadi solusi ideal dengan 
0% salah positif dan 0% negatif palsu. [3] Antispam 
yang saat ini digunaka sistem beberapa teknik 
pembelajaran mesin untuk komputer klasifikasi 
konten Spamassassin menggunakan genetik 
pemrograman untuk menghasilkan pengklasifikasi 
bayesian untuk masing-masing melepaskan. Spam
juga dapat diartikan sebagai email yang berisi promosi 
produk atau jasa, pornografi, virus, dan hal-hal yang 
tidak penting yang dikirim ke ribuan pengguna email. 
[4] Spam yang terkirim kepada pengguna layanan 
email dapat menimbulkan masalah berupa 
meningkatnya kapasitas penyimpanan dan 
menghabislkan waktu pengguna untuk menghapus 
spam. [5] Menyaring spam secara manual sulit 
dilakukan untuk ukuran dokumen email yang sangat 
besar. Oleh karena itu muncul piranti lunak spam 
filter untuk mengklasifikasikan email spam dan bukan 
spam (ham) secara otomatis. [6] Metode-metode dapat 
digunakan sebagai fungsi klasifikasi, meskipun 
beberapa algoritme yang lain telah bekerja dalam 
pengembangan spam filter. [7] Metode ini adalah 
tingkat keakuratannya yang tinggi dalam mendeteksi 
spam dengan nilai yang signifikan 
hingga 99,9%. [8] Proses pengiriman pesan 
menggunakan email sebenarnya dapat di enkripsi 
sehingga kerasihaan pesan bisa sangat terjaga. [9]
Proses pengiriman email melalui media internet pada 
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dasarnya hanyalah melakukan data tanpa melakukan 
pengamanan terhadap konten dari data yang dikirim, 
sehingga ketika dlakukan penyadapan pada jalur 
pengirimannya maka data yang disadap dapat 
langsung dibaca oleh penyadap, maka data yang 
dikirim diacak dengan menggunakan metode 
penyandian tertentu sehingga pesan yang terkandung 
dalam data yang dikirim tersebut menjadi lebih aman. 
[10]Kerahasiaan adalah layanan yang digunakan 
untuk menjaga isi dari informasi dari siapapun kecuali 
yang memiliki otoritas atau kunci rahasia untuk 
membuka/mengupas informasi yang telah disandi. 
III. METODOLOGI PENELITIAN 
Metodologi yang digunakan dalam penelitian ini 
adalah metodologi naive bayes. Teori bayesian 
diadopsi dari nama penemunya yaitu Thomas Bayes 
sekitas tahun 1950, yang sering ditemukan pada studi-
studi ilmu statistika yang berbasis pada teorema atau 
aturan Bayes. Teori Bayes adalah kondisi probabilitas 
suatu kejadian (hipotesis) bergantung pada kejadian 
lain (bukti). Pada dasarnya, teorema tersebut 
mengatakan bahwa kejadian di masa depan dapat 
diprediksi dengan syarat kejadian sebelumnya telah 
terjadi.  
Secara umum teori Bayes dapat ditulis dalam 
bentuk: 
 
Jika {Ai} membentuk partisi dari ruang 
kejadian, untuk setiap Ai dalam partisi.  
Statement teori Bayes:  
P(A|B)P(B) = P(AiB) = P(B|A)P(A) 
Dimana P(A|B) adalah probabilitas gabungan 
kejadian A dan B. Membagi kedua sisi dengan P(B), 
didapat 
P(A|B) =  
Metode naive bayes digunakan untuk spam filter 
pada email. Perhitungan Filter Spam juga bisa 
dilakukan dengan menggunakan Naïve Bayesian [11]. 
Contohnya, setiap email direpresentasikan oleh vektor 
X = ( ), dimana  merupakan 
nilai atribut dari . Dalam suatu 
percobaan, atribut akan berkorespondensi dengan 
kata-kata, yaitu setiap atribut akan menunjukkan jika 
kata tertentu muncul. Dari sekian banyak atribut yang 
akan muncul, kita bisa memilih atribut tersebut 
dengan cara menghitung mutual information (MI) 
dengan mendenotasikan kategori variabel C : 
 
Atribut yang nantinya kita pilih adalah atribut 
dengan nilai MI terbesar.  
Berdasarkan teorema Bayes dan Probabilitas 
Total. Vector X = ( ), diberikan dari 
dokumen d, probabilitas d masuk dalam kategori c :
Secara praktek, Probabilitas P( |C) tidak 
mungkin menaksir secara langsung dikarenakan oleh 
nilai yang mungkin dari  lebih banyak dari 
biasanya dan nantinya akan menyebabkan masalah 
sisa data. Dengan adanya pengklasifikasi Naïve 
Bayesian maka membuat pengasumsian yang lebih 
sederhana lagi sehingga  beba bersyarat 
terhadap kategori/kelas c. Maka :  
dimana P(Xi|C) dan P(C) dengan mudah dapat 
ditaksir sebagai frekuensi relatif dari corpus yang 
telah dilatih. Beberapa studi telah menemukan bahwa 
pengklasifikasi Naïve Bayesian efektif, [12] walaupun 
dalam kenyataan bahwa asumsi keterbebasannya 
biasanya terlalu disederhanakan. Kesalahan dalam 
menyaring ham (mengkategorikannya sebagai spam) 
lebih aman dibandingkan meloloskannya 
(mengkategorikannya sebagai ham) melewati filter. 
Misal L -> S dan S -> L mendenotasikan dua tipe 
kesalahan (error). 
Asumsikan bahwa L->S adalah  kali lebih 
membutuhkan biaya (mahal) dibandingkan S -> L. 
Suatu pesan dikategorikan sebagai spam jika :  
 
Penerapan teori bayes dalam penyaringan email, 
apakah email tersebut termasuk dalam kategori email 
spam atau tidak, dapat dikatakan sangat akurat. 
Mengapa? karena karakteristik dari spam tersebut 
yang akan terulang pada setiap client. Karakteristik 
Pengulangan tersebut yang akan menjadi point untuk 
penggunaan teori Bayes sebagai metode dalam 
filtering spam. Penggunaan filter Bayesian yang 
banyak diterapkan pada aplikasi pendekteksi spam itu 
dikarenakan filter Bayesian mempunyai tingkatan-
tingkatan filter yang sangat intim pada objeknya, 
seperti pada pasangan text corpi, pada objek spam dan 
pada objek ham. Filtering yang dalam atau intim ini 
ditunjukan agar fiter Bayesian terbiasa mengenali 
objeknya terlebih dahulu sehingga bisa dengan 
langsung mendefenisikan mana spam atau bukan 
spam. Sebagai contoh jika suatu pesan dibagi menjadi 
beberapa elemen dengan karakteristik khusus dan 
elemen-elemen tersebut terjadi berulang-ulang dalam 
sebuah pesan, maka dapat dikatakan bahwa pesan 
tersebut adalah spam.  
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IV. HASIL DAN DISKUSI 
Banyak cara untuk membangun filter Bayesian, 
pada kali ini penulis mengambil secara umum 
tahapan-tahapn yang dilakukan dalam pembangunan 
filter Bayesian, seperti: 
- Pembangunan Database Spam 
- Pelatihan filter Bayesian 
- Pemfilteran 
1. Pembangunan Database Spam 
Pada tahap ini dilakukan pembangunan database 
untuk mengenali karakteristik tertentu dari suatu spam 
yang bertujuan agar filter lebih akurat dalam 
menjaring suatu spam, serta meminimkan kesalahan 
dalam pemblokiran ham. Dalam tahap Pembangunan 
Database Spam, yang harus dilakukan adalah 
pembuatan database probabilitas kata (word 
probabilities database), pembuatan database ham, 
serta pembuatan database spam. 
 Database probabilitas kata berisikan probabilitas 
kata atautoken. Dari setiap kata atau token tersebut 
diberi nilai probabilitas berdasarkan perhitungan 
seberapa sering kata tersebut muncul dalam spam. 
 Database ham digunakan terutama untuk suatu 
institusi atau perusahaan yang salah satu cara 
komunikasinya melalui internet, 
 Database spam berguna untuk mengidentifikasi 
suatu pesan termasuk dalam kategori spam. Agar 
filter Bayesian dapat meningkatkan tingkat 
keakuratannya serta dapat mengidentifikasi lebih 
cepat maka kapasitas dari database spam tersebut 
harus memiliki jumlah sampel spam yang banyak 
dan terus di up-date dengan menggunakan 
software anti-spam. 
 
 
 
 
 
 
 
Gambar 1 Pembangunan Database Spam 
2. Pelatihan filter Bayesian 
Pelatihan filter Bayesian ini berfungsi agar lebih 
terbiasa serta selalu up-to-date dalam 
mengidentifikasi spam atau non-spam. Dalam 
pelatihan filter Bayesian terdapat beberapa metode 
yang dapat digunakan, yaitu TEFT  Train 
Everything, TOE  Train Only Error atau pun TUNE 
 Train Until No Errors. 
 TEFT  Train Everything digunakan untuk setiap 
anggota dari himpunan teks dengan cara 
klasifikasikan teks kemudian rekam outputnya 
(benar atau tidak benar) setelah itu latih teks 
tersebut kedalam database dalam kategori benar. 
 TOE  Train Only Error sama seperti TEFT akan 
tetapi jika teks tersebut terklasifikasikan dengan 
tidak benar, maka tetap latih teks tersebut kedalam 
database dalam kategori benar. 
 TUNE  Train Until No Errors berbeda dengan 
TEFT dan TOE karena metode ini digunakan 
untuk setiap 500-pesan pertama dengan cara 
klasifikasi ulang kemudian latih teks tersebut jika 
tidak benar. Setelah itu latih kembali filter 
Bayesian jika terjadi error sampai tidak adanya 
error. 
3. Pemfilteran 
Pada tahap pemfilteran, email yang masuk akan 
diperiksa berdasarkan kata-kata yang termasuk dalam 
karakteristik tipikal yang telah ditentukan. Kemudian 
dari kata-kata tersebut dihitung probabilitas suatu 
email apakah tergolong spam atau non-spam. Suatu 
email tergolong spam jika probabilitas telah melebihi 
batas toleransi yang sudah ditetapkan sebelumnya, 
maka email tersebut tidak dapat masuk kedalam client 
inbox, akan tetapi jika tidak email tersebut masuk 
dalam kategori ham maka akan masuk ke client inbox.  
 
V.  KESIMPULAN 
Pembangunan database spam menjadi suatu 
keharusan agar filter Bayesian selalu up-to-date dalam 
mengidentifikasi spam atau non-spam. Kelebihan dari 
filter Bayesian adalah cukup akurat dan signifikan 
spam, akan 
tetapi kelebihan tersebut bisa menjadi suatu 
kelemahan apabila meningkatnya tingkat error. 
Meningkatnya tingkat error apabila kita menetapkan 
standar yang terlalu tinggi dalam menggolongkan 
nilai dari kata-kata yang terdapat dalam sebuah email. 
Mengidentifikasi email yang masuk membutuhkan 
suatu pelatihan bagi filter Bayesian agar lebih terbiasa 
dengan kata-kata yang terkandung dalam sebuah 
email. Semakin baiknya proses pelatihan, maka 
semakin akurat filter Bayesian dalam menyaring suatu 
spam. 
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